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Inventia se referd la un sistem si dispozitiv de monitorizare a persoanelor, destinate localizarii si urmaririi deplasarii
infractorilor cu scopul de a nu permite acestora sa incalce restrictiile si/sau sa se apropie de victima. Inventia mai
poate fi utilizatd in cazul ,,arestului la domiciliu”, precum si in alte domenii ale activitatii economice, care necesita
localizarea obiectelor monitorizate.

Este cunoscuta 0 metoda si un aparat pentru urmarirea localizarii activelor si persoanelor, in care informatiile despre

pozitionare sunt aperiodic furnizate unei statii centrale de monitorizare. Statia centrald de monitorizare utilizeaza un

software pentru a analiza informatiile primite de la distantd si pentru a determina actiunile adecvate necesare de
intreprins cu privire la aceste informatii. In special, statia centrali de monitorizare furnizeaza notificari aperiodice
utilizatorilor autorizati cu privire la pozitia si starea unei persoane sau a unui activ monitorizat. Statia centrala de
monitorizare functioneaza fara a necesita analiza umana a informatiilor primite de la distanta. Mai mult, utilizarea
transmisiilor aperiodice de informatii catre statia centrald de monitorizare, precum si utilizarea software-ului in
statia centrala de monitorizare permite prezentei inventii sa proceseze in mod eficient informatiile primite de la un

numar mare de unitati de la distanta [1].

Dezavantajul solutiei cunoscute consta in aceea cad sistemul genereaza alarma doar in situatia cdnd persoana

monitorizatd se indeparteaza de zona de restrictie prescrisa si nicidecum cand victima se apropie de aceastd zona de

restrictie.

Mai este cunoscut un dispozitiv de urmarire portabil, care include un conector pentru fixarea dispozitivului la corpul

unei persoane de urmarit, un modul de localizare, utilizat pentru a determina locatia dispozitivului de urmarire

portabil, un modul de comunicatie fara fir cu raza scurtd de actiune, care comunica cu un monitor de baza, si un
modul de comunicatie fara fir cu raza lunga de actiune, care comunica cu un sistem de monitorizare gazda, precum

si un modul de control, care monitorizeaza functionarea dispozitivului de urmarire portabil [2].

Dezavantajul solutiei cunoscute consta in aceea ca monitorul de baza este stationar, amplasat in interiorul incaperii,

a carei coordonate ale pozitionarii GPS sunt prescrise si adesea apar situatii cand monitorul de baza nu ,,vede”

satelitii sistemului GPS. Un alt dezavantaj este consumul sporit de energie pentru mentinerea permanenta a legaturii

cu numitii sateliti. Un alt dezavantaj este faptul ca dispozitivul monitorizeazd doar persoana de urmarit, nu si
persoana-victima.

Se mai cunoaste un sistem de avertizare a prezentei infractorului, care include un dispozitiv de urmarire, atasat in

siguranta la un membru al infractorului, care contine un receptor GPS si un modem fara fir, un transceiver RF

conceput pentru a transmite la intervale de timp semnalele RF. Totodata, 0 victima poartd un transceiver RF, care
receptioneaza semnale transmise de la dispozitivul de urmarire a infractorului atunci cand infractorul este situat in
imediata apropiere fata de victima. Dispozitivul victimei, ca raspuns la semnalele RF receptionate de la dispozitivul
de urmarire, genereaza un semnal de avertizare pentru a alerta victima de prezenta infractorului si transmite automat
un semnal RF citre dispozitivul de urmarire a infractorului, care la receptia acestui semnal RF genereaza un semnal
de alarma pentru a avertiza infractorul ca este prea aproape de victima. Dacd infractorul devine nereceptiv in
perioada de timp prestabilitd, dispozitivul de urmarire a infractorului transmite un semnal cdtre o statie de
monitorizare, care contine informatiile ID atét a infractorului, cat si ID-ul unitatii victimei impreuna cu informatiile

despre locatia GPS [3].

Dezavantajul acestui sistem constd in aceea cd monitorizarea tuturor unitatilor sistemului este bazati doar pe

interactiunea lor neintrerupta cu satelitii sistemului GPS si drept urmare este consumul exagerat de energie a

surselor de alimentare, ce poate conduce la stabilirea eronata a locatiei persoanelor monitorizate, si totodata la

scaderea autonomiei utilizarii lor.

Problema pe care o rezolva inventia consta in realizarea unui sistem de monitorizare a persoanelor, care ar permite

mirirea perioadei de utilizare a surselor de alimentare ale unitatilor sistemului fara reincarcare, preciziei datelor

receptionate de la unitatile sistemului, numarului persoanelor participante in cadrul monitorizarii, precum si
realizarea unui dispozitiv de monitorizare in forma de bratara, sigur si protejat de orice spargere.

Problema se rezolva prin aceea ca sistemul de monitorizare a persoanelor, conform inventiei, contine

- cel putin un dispozitiv portabil de monitorizare, executat in forma de bratara, fixata la un membru al persoanei
monitorizate, care contine o baterie de alimentare, un microcontroler cu ID unical si un transceiver RF cu antena
pentru transmiterea la intervale de timp programate a unor semnale codificate unicale RF de putere redusa, cu
razd scurtd, un modul de senzori de miscare, de proximitate si de control al integritatii bratarii, si un indicator
LED;

- cel putin un dispozitiv portabil principal, amplasat stationar in interiorul incaperii persoanei monitorizate sau
purtat de aceasta la parasirea incdperii, si care contine o baterie de alimentare pentru furnizarea energiei la
dispozitivul principal mentionat, un controler al incarcarii sau descarcarii, un microcontroler cu ID unical, un
modul de navigare multistandard cu antena incorporatd, un transceiver RF cu antena, un modul de comunicare
GSMI/LTE cu antena, o IC memorie, un indicator LED si un emitaror de sunet, si un modul de senzori de miscare
si de control al integritatii dispozitivului principal;

- cel putin un dispozitiv portabil de avertizare a persoanei terte, amplasat stagionar in interiorul incaperii persoanei
terte sau purtat de aceasta la parasirea incaperii, si care contine o baterie de alimentare pentru furnizarea energiei
la dispozitivul de avertizare mentionat, un microcontroler cu ID unical, un transceiver RF cu antena, si un modul
de senzori de miscare;
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- 0 statie de monitorizare, care contine un server de receptie a datelor de la dispozitivul portabil de monitorizare,
executat in forma de bratara si dispozitivul portabil de avertizare a persoanei terte prin intermediul dispozitivului
principal, un echipament pentru stocarea informatiei in baze de date, un server proxy, si un software al
operatorului pentru monitorizare,

- cu posibilitatea, atunci cand persoana monitorizata este in aria prescrisa, sau la o distanta mai mare de persoana
tertd, decat cea prescrisd, transceiverului RF de putere redusa al dispozitivului in forma de bratara de a emite
semnale periodice preprogramate RF, iar transceiverului RF al dispozitivului principal de a receptiona aceste
semnale; microcontrolerul dispozitivului principal genereazd un pachet de date criptat si il transmite prin
modulul de comunicare GSM/LTE in reteaua mobila catre statia de monitorizare, considerand situatia normala,
iar in situatia anormald, cu posibilitatea, atunci cand persoana monitorizata este in afara ariei prescrise, sau la o
distanta mai mica de persoana terta, decat cea prescrisa, transceiverului RF de putere redusa al dispozitivului in
forma de bratara de a emite semnale periodice preprogramate RF, iar transceiverului RF al dispozitivului
principal de a receptiona nu numai aceste semnale, dar si semnalele emise de transceiverul RF al dispozitivului
de avertizare a persoanei terte; microcontrolerul dispozitivului principal genereaza un pachet de date criptat de
alerta si il transmite prin modulul de comunicare GSM/LTE in reteaua mobila citre statia de monitorizare,
concomitent declangand semnalizarea de alarma sonora a dispozitivului principal, totodatd prin acelasi modul,
prin reteaua mobila se transmite pe telefonul persoanei terte o alerta in forma de SMS sau apel.

Dispozitivul portabil principal suplimentar poate fi dotat cu 0 camera digitala si un modul specializat pentru
functionarea ei.
Dispozitivul portabil in forma de bratara poate fi utilizat in calitate de sigiliu electronic pentru bunuri la efectuarea
transportdrii lor, prin transmiterea semnalului codificat RF la un sir de dispozitive principale, amplasate de-a lungul
rutei pe masura apropierii cu ele, si care, la randul lor, consecutiv fac legatura prin reteaua mobila cu statia de
monitorizare.
Dispozitivul portabil de monitorizare a persoanelor, executat in forma de bratard, conform inventiei, contine o
carcasa din plastic cu o curea in forma de bucld dubld conductiva, executata dintr-un cablu din otel elastic, acoperit
cu plastic hipoalergenic, cureaua fiind trecuta prin carcasa, doua contacte mecanice pentru unirea capetelor neizolate
ale cablului curelei, care este o parte componentd a circuitului electronic, o pereche de contacte arcuite si un capac,
in interiorul cdruia, sigilate ermetic, se contin un microcontroler, un transceiver RF cu antena, un modul de senzori
de miscare, de proximitate si de control al integritatii bratarii, un indicator LED, si o baterie de alimentare Li-Po cu
contacte, amplasate pe suprafata interioara a capacului.

Avantajele prezentei inventii se datoreza separarii functiilor unitatii principale si a dispozitivului de monitorizare a

infractorului in forma de bratard, totodatd se realizeaza compactitatea si autonomia pe termen lung a acestuia din

urma, deoarece principalii consumatori de energie sunt navigatia GPS si comunicarea cu serverul. Sistemul poate

monitoriza, in afara de infractor, un grup de pana la cinci victime. Sistemul permite functionarea sigura a

dispozitivului de monitorizare in forma de bratara timp de un an, iar a dispozitivului portabil principal in regim de

autonomie timp de trei zile.

Inventia se explica prin desenele din fig. 1-12, care reprezinta:

- fig. 1, imaginea schematica a sistemului de monitorizare;

- fig. 2, imaginea schematicd a elementelor dispozitivului portabil de monitorizare, executat in forma de bratara

(unitatea portabila a infractorului - britara);

- fig. 3, imaginea schematica a elementelor dispozitivului portabil de avertizare a persoanei terte (unitatea portabila a

victimei - breloc);

- fig. 4, imaginea schematica a elementelor dispozitivului portabil principal (unitatea portabild principala - baza);

- fig. 5, schema functionarii dispozitivului portabil de monitorizare (unitatii portabile a infractorului - bratarii);

- fig. 6, schema functionarii dispozitivului portabil principal (unitatii portabile principale - bazei);

- fig. 7, imaginea generala a dispozitivului portabil de monitorizare (unitatii portabile a infractorului - bratarii);

- fig. 8, imaginea carcasei dispozitivului portabil de monitorizare (unitatii portabile a infractorului - bratarii);

- fig. 9, imaginea capacului dispozitivului portabil de monitorizare (unitatii portabile a infractorului - bratarii);

- fig. 10, schema functionarii sistemului in situatia ,,arestul la domiciliu”;

- fig. 11, schema functiondrii sistemului in situatia ,,interdictia apropierii de victima”;

- fig. 12, schema functionarii sistemului in situatia ,,bratara cu sigiliu”.

Sistemul de monitorizare a persoanelor (fig. 1 - 12) contine cel putin un dispozitiv portabil de monitorizare, executat

in formd de bratara 2, fixata la un membru al persoanei monitorizate, care contine bateria de alimentare 16,

microcontrolerul 11 cu ID unical si transceiverul RF 12 cu antena 13 pentru transmiterea la intervale de timp

programate a semnalelor codificate unicale RF de putere redusa, cu raza scurtd, modulul de senzori 14 de miscare,
de proximitate si de control al integritatii bratarii 2, si indicatorul LED 15; cel putin un dispozitiv portabil principal

3, amplasat stationar in interiorul incaperii persoanei monitorizate sau purtat de aceasta la parasirea incaperii, i care

contine bateria de alimentare pentru furnizarea energiei la dispozitivul principal mentionat, controlerul incarcarii sau

descércarii, microcontrolerul cu ID unical, modulul de navigare multistandard cu antena incorporata, transceiverul

RF cu antena, modulul de comunicare GSM/LTE cu antena, IC memoria, indicatorul LED si emitarorul de sunet, si

modulul de senzori de migcare si de control al integritagii dispozitivului principal 3; cel putin un dispozitiv portabil
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de avertizare a persoanei terte 5, amplasat stationar in interiorul incdperii persoanei terte sau purtat de aceasta la
parasirea incdperii, si care contine bateria de alimentare pentru furnizarea energiei la dispozitivul de avertizare
mentionat, microcontrolerul cu ID unical, transceiverul RF cu antena, si modulul de senzori de miscare; statia de
monitorizare 1, care contine serverul de receptie 4 a datelor de la dispozitivele 2 si 5 prin intermediul dispozitivului
principal 3, echipamentul pentru stocarea informatiei in baze de date, serverul proxy, si software al operatorului
pentru monitorizare, cu posibilitatea, atunci cand persoana monitorizatd este in aria prescrisa, sau la o distantd mai
mare de persoana terta, decat cea prescrisa, transceiverului RF de putere redusa al dispozitivului in forma de bratara
2 de a emite semnale periodice preprogramate RF, iar transceiverului RF al dispozitivului principal 3 de a receptiona
aceste semnale; microcontrolerul dispozitivului principal 3 genereaza un pachet de date criptat si il transmite prin
modulul de comunicare GSM/LTE in reteaua mobila catre statia de monitorizare 1, considerand situatia normala, iar
in situatia anormala, cu posibilitatea, atunci cand persoana monitorizaté este in afara ariei prescrise, sau la o distanta
mai mica de persoana tertd, decét cea prescrisa, transceiverului RF de putere redusa al dispozitivului in forma de
britara 2 de a emite semnale periodice preprogramate RF, iar transceiverului RF al dispozitivului principal 3 de a
receptiona nu numai aceste semnale, dar si semnalele emise de transceiverul RF al dispozitivului de avertizare a
persoanei terte 5; microcontrolerul dispozitivului principal 3 genereaza un pachet de date criptat de alerta si il
transmite prin modulul de comunicare GSM/LTE in reteaua mobila catre statia de monitorizare 1, concomitent
declansdnd semnalizarea de alarma sonora a dispozitivului principal 3, totodata prin acelasi modul, prin reteaua
mobila se transmite pe telefonul persoanei terte o alerta in forma de SMS sau apel. Dispozitivul portabil principal 3
poate fi suplimentar dotat cu camera digitala si modulul specializat pentru functionarea ei. Totodata, dispozitivul in
forma de bratara 2 poate fi utilizat in calitate de sigiliu electronic pentru bunuri la efectuarea transportarii lor, prin
transmiterea semnalului codificat RF la un sir de dispozitive principale 3, amplasate de-a lungul rutei pe masura
apropierii cu ele, si care, la randul lor, consecutiv fac legatura prin reteaua mobila cu statia de monitorizare 1.
Dispozitivul de monitorizare a persoanelor, executat in forma de bratara 2 (fig. 2 - 9) contine carcasa din plastic 6 cu
cureaua 7 in forma de bucld dubla conductivi, executata din cablul din otel elastic, acoperit cu plastic hipoalergenic,
cureaua 7 fiind trecuta prin carcasa 6, doua contacte mecanice 8 pentru unirea capetelor neizolate ale cablului curelei
7, care este 0 parte componenta a circuitului electronic, perechea de contacte arcuite 9 si capacul 10, in interiorul
caruia, sigilate ermetic, se contin microcontrolerul 11, transceiverul RF 12 cu antena 13, modulul de senzori 14 de
miscare, de proximitate si de control al integritatii bratarii 2, indicatorul LED 15, si bateria de alimentare 16 Li-Po
cu contactele 17, amplasate pe suprafata interioard a capacului 10. Totodatd, bucla dubld conductiva este parte
componentd a circuitului electronic, care este dispus in totalitate in capacul 10 detasabil, datoritd carui fapt se
declangeaza semnalul de alarma in urma dezmembrarii dispozitivului.

In scopul simplificarii expunerii inventiei sunt introduse urmitorii termeni conventionali:

,infractor” — persoana care se afla in programul de ordine de restrictie mandatat de instant3;

,Victimad” — persoana patimita sau persoana terta;

,bratard” — dispozitivul portabil de monitorizare a persoanelor, executat in forma de bratara (unitatea portabila de
urmdrire a infractorului);

,baza” — dispozitivul portabil principal (unitatea portabild principald);

,breloc” — dispozitivul portabil de avertizare a persoanei terte (unitatea portabila de urmarire a victimei);
»dispecerat” — statia de monitorizare;

»operator” — persoana care efectueaza urmarirea infractorului la statia de monitorizare;

»supraveghetor” — persoana autorizata sa intervina in fata infractorului in cazurile de alarma.

Principiul de functionare al sistemului (fig. 1) se bazeaza pe controlul situatiei ,arestului la domiciliu”, atunci cand
dispeceratul 1 primeste un semnal ca infractorul se afla sau a parasit zona permisa cu 0 razd de ~10...30 m
(programabild), de exemplu, in apartament. In general, sistemul consta din britara 2 radio in sine, fixata pe
infractorul monitorizat (de exemplu, de picior, de brat), baza 3 (unitatea de receptie-retranslare), instalatd in zona de
vizibilitate radio a bratarii 2 (de exemplu, in apartament), serverul 4 de servicii de monitorizare, si software la
dispecerat.

»Legarea” infractorului de o zond limitatd utilizeazd capacitatile GPS. Baza 3 trebuie instalata in apartament pe
fereastra, aceasta rceptioneaza semnalele de navigatie de la sateliti si semnalele radio de la bratara 2. Astfel,
infractorul este monitorizat la 0 anumita adresd, dar mai este posibil ca baza 3 sa fie purtata de infractor (de
exemplu, mergand la instanta sau la spital). Astfel, va fi vizibila ruta de migcare a obiectului de observatie.

in modul stationar, baza 3 trebuie sa fie conectatd la sursa de alimentare prin adaptor incarcitor, totodatd aceasta
contine o baterie incorporata pentru functionare autonoma timp de aproximativ 2 zile. Transferul de date de la baza
3 la serverul 4 central este efectuat prin intermediul canalelor de comunicatii celulare GSM/WCDMA/LTE. Toate
informatiile de la toate obiectele de monitorizare sunt transmise la serverul 4 central si salvate pentru analiza
ulterioara.

Software-ul de monitorizare de la dispeceratul 1 afiseaza locatia infractorului in timp real si declanseaza alarma daca
el paraseste zona controlatd sau in caz de impact neautorizat asupra elementelor sistemului. De asemenea, este
posibila vizualizarea intregului istoric al deplasarilor infractorului, selectat pentru orice perioada, imprimarea lui sau
exportarea lui in forma de un raport electronic cu indicarea tuturor parametrilor.
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Transmiterea datelor de la britara 2 la baza 3 si de la baza 3 la serverul 4 este criptatd. Aceasta este rezistenta la
hacking, detine controlul asupra integritatii informatiilor transmise si este protejata impotriva substituirii acestora.
Toate pachetele de telemetrie radio ale canalului bratara-baza sunt de unica folosinta, tehnologia este similard cu
»KeeLog Technology”. Intentia de repetare este detectata si la operator se activeaza semnalul de alarmd setat
corespunzator. Multumita solutiilor tehnice cu sintetizatoarele de frecventa si SDR (Software-Defined Radio) a
receptorului, transmiterea datelor de la bratara 2 la baza 3 este posibila pe frecvente arbitrare de la 350 MHz pana la
1050 MHz sau de 2400 MHz. Pot fi utilizate regimuri programabile cu frecvente fixe sau HOPPIHG CODE, in timp
ce canalele de transmitere functionale sunt imprevizibile pentru interceptarea de catre 0 persoana neautorizata.
Puterea transmititorului bratarii poate fi setatd de la 1 la 10 mW. in modul standard sunt folosite benzile de
frecventa nelicentiate. Parametrii canalului radio pot fi reprogramate individual prin comanda SMS sau centralizat
printr-o comanda de la serverul 4. De asemenea, protocoalele canalelor radio si algoritmii de interactiune pot fi
modificati global prin actualizarea software-ului bazei 3 de la distantd in modul protejat ,,FOTA” (Firmware Over
The Air).

Baza 3 poate fi programata pentru a controla o bratara 2 radio si/sau pana la cinci bratari radio, sau pentru multi-1D,
care poate fi necesara in cazul monitorizarii simultane a unui grup limitat de purtatori de bratari. Un alt scenariu de
utilizare — este programarea in bazd a altor bratari reale (ca victime), atunci cand este necesar sa se limiteze
intalnirea purtatorilor de bratari intre ei (pana la cinci persoane). In acest caz, bratarile radio sunt inregistrate
reciproc opus ca si in cazul victimelor, doar ca semnalul SMS si apelul se fac catre dispecerat la operatorul de
serviciu.

Situatiile principale de functionare a sistemului sunt urmatoarele.

Comportamentul normal al purtatorului bratarii — baza 3 primeste semnalele de la bratara sa 2, receptioneaza
semnalele satelitilor GPS, incarcatura bateriei bazei 3 si nivelul semnalului celular sunt normale, baza 3 nu ,,vede”
semnalele brelocurilor 5 (ale victimelor sau ale altor persoane terte prescrise in aceasta) aproximativ pe o raza de ~
50...100 m.

Oricare dintre parametrii enumerati mai sus sunt incalcati — operatorul primeste un semnal de alarma (SMS si un
apel daca este necesar). De obicei, sunt urmarite si daunele intentionate non-fatale. Baza 3 in acest caz declangeaza
semnale sonore adecvate, prin care purtatorul bratarii poate corecta situatia. Totodata, detectand semnalul radio emis
de brelocul 5 al unei victime, baza 3 transmite imediat acest fapt catre serverul 4, apoi trimite SMS si face un apel
catre telefonul mobil al victimei, avertizand-o despre pericol. Toate evenimentele sunt inregistrate de operatorul
sistemului.

Cazul cand bateria bratarii 2 este descarcata, apar datele de telemetrie despre defectiunile oricarei unitati sau se
fixeaza absenta completa semnalelor radio, si necesita interventia supraveghetorilor.

Elementele principalele ale sistemului sunt urmétoarele.

I. Bratara 2 radio (fig. 2, 5, 7, 8, 9) este un dispozitiv sigilat, certificat conform standardului IP-67. Lungimea
cablului curelei 7 in fiecare caz este selectata individual pentru comoditatea purtarii dispozitivului. Cablul este un
articol reciclabil unic. Contactele mecanice 8 sunt lipite pe 0 placa, avand doua suprafete conductoare de contact.
Aceasta metoda asigurd 0 conductibilitate electrica sigura a conexiunii, rezistentd mecanica, rezistenta la ruptura si
la indoire repetatd. Pe partea interioara a carcasei 6 sunt instalate contactele arcuite 9, care asigurd inchiderea
circuitului prin cablu atunci cand carcasa 6 a bratarii 2 este inchisd prin aplicarea capacului 10, asigurand astfel
controlul deschiderii si integritatatii cablului, fapte ce au ca urmare ruptura circuitului. Partea carcasei 6, in care este
fixat cablul, nu este sigilata si pentru a asigura rezistenta la coroziune, placa de contact si contactele arcuite 9 si
contactele 17 sunt aurite. Capacul 10 al bratarii 2 este insasi 0 carcasa etansa a unitatii electronice a transceiverului
12 cu bateria 16 cu contactele 17. Obiectivul indicatorului LED 15 este fixat la suprafata capacului 10 si, de
asemenea, sigilat. Circuitul de pornire este scos prin ,,Pogo-Pins”, lipit ermetic prin intermediul placii, care este una
dintre componentele de siguranta, conectate la contactele mecanice 8 pentru atasarea cablului curelei 7 conductive —
un al doilea element de siguranta. La fixarea curelei 7 conductoare si la inchiderea capacului 10 cu contactele 17 de
siguranta, circuitul de alimentare a bratarii 2 este inchis si alimentarea circuitului este initializata.

Bratara 2 radio se porneste dupa fixarea ei pe piciorul sau bratul infractorului, si este imposibil sa fie scoasa fara a o
deteriora, in caz contrar faptul eliminarii si includerii repetate este transmis la dispeceratul 1 al centrului de
monitorizare sau va fi detectat la urmatorul control de verificare, in urma caruia se aplicd sanctiuni
contravenientului. Dupa pornirea bratarii 2, contorul de pornire este incrementat si valoarea lui este memorizata.
Dupa aceea, microcontrolerul 11 emite o serie de impulsuri catre indicatorul LED 15, informand despre pornirea cu
succes a programului, si intrd in modul de citire a informatiilor de pe acest indicator LED 15, transferand portul in
modul de intrare timp de 5 secunde. In acest caz, indicatorul LED 15 este un fotodetector, care reactioneaza la
impulsurile de lumina de la 0 sursa externa — un programator. Astfel, este posibila programarea parametrilor bratarii
2 fara a se incilca etanseitatea acestea. Bateria de alimentare 16 Li-Po (Li-Polimer) fara reincarcare alimenteaza
bratara 2 pand la aproximativ un an sau mai mult. Transceiverul RF 12 transmite o combinatie speciala de coduri cu
frecventa arbitrara in intervalul frecventei de 350...1050 MHz sau 2400 MHz (determinat de client). Combinatia
consta dintr-o consecutivitate criptata de caractere care nu se repeta. Pachetele radio sunt transmise cu un interval de
40...150 secunde (valoare determinata de client), de asemenea, intervalul de transmisie se modifica dinamic, in
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functie de activitatea fizicd a infractorului. Puterea emitatorului este programabila in intervalul de 1...10 mW.
Informatiile transmise includ ID-ul bratarii 2, valoarea contorului de pornire care este non-resetabil, valoarea
contorului de timp de functionare continua, valoarea tensiunii bateriei, starea senzorului de miscare, valorile
semnalelor de control (temperatura) pentru verificare. Parametrii bratarii 2 radio pot fi programati prin intermediul
interfetei optice de catre un supraveghetor. Bateria 16 se reincarca tot de un supraveghetor.
Algoritmul de functionare (fig. 5, 6) dupa pornire este dupa cum urmeaza:
1. incrementarea si memorarea contorului de pornire, pauza timp de 5 secunde pentru programare;
2. citirea valorilor din cipul RF al transceiverului a temperaturii curente, a tensiunii bateriei interne;
3. citirea valorilor senzorului capacitiv pentru prezenta obiectului pe corp, senzorului de miscare;
4. crearea pachetului criptat, care include: ID-ul unic, valorile contorului de pornire (non-resetabile), contorului de
pachete transmise (resetabil), nivelului de tensiune a sursei de alimentare, temperaturii, senzorului capacitiv,
starii activitatii motrice pentru o perioada de timp (aproximativ 60 secunde setate in timpul configuririi);
transmiterea pachetului cu informatii criptate pe un canal radio setat catre baza;
trecerea in regim de hibernare pentru o perioada de timp definitd de temporizator, cu exceptia senzorului de
miscare;
7. daca este detectata miscarea, acest eveniment este inregistrat fard a se iesi din regimul de hibernare, dar se
scurteaza dinamic temporizatorul hibernarii;
8. cand expird temporizatorul hibernarii, se formeaza un nou pachet cu incrementarea contorului pachetelor
transmise cu o unitate, si se repeta procedurile, incepand cu pasul 2.
I1. Brelocul 5 al victimei (fig. 3) constructiv este identic cu bratara 2 a infractorului, este portabil, doar ca nu se
fixeaza pe corp. Algoritmul de functionare (fig. 5) si circuitele brelocului 5 al victimei sunt complet identice cu cele
ale bratarii 2 a infractorului, cu exceptia unui ID unic. in plus, intervalul de transmisii a brelocului victimei a fost
redus de douad ori pentru a accelera detectarea la distante mici. Functionarea autonoma a dispozitivului dureaza pana
la aproximativ un an.
I11. Baza 3 (fig. 4, 6), fiind unitatea principald a sistemului, combina mai multe functii. Sarcinile sale includ primirea
informatiilor de navigatie de la sistemele de pozitionare globald in mai multe standarde (GPS-GLONASS-
BEIDOU), care sunt furnizate de un modul incorporat cu 0 Patch-antena ceramica integrata.
Baza contine, de asemenea, un modul de comunicatii celulare in standardele GSM/LTE si ofera interactiune cu
serverul de monitorizare. Transmiterea datelor si controlul dispozitivului sunt criptate. La modul este conectatd o
antena PCB integrata universald. Baza contine, de asemenea, transceiverul RF cu raza scurtd de actiune, care poate
fi configurat la cererea clientului pentru a functiona atét in benzile sub 1 GHz, cét si in banda de 2,4 GHz. Baza este
alimentata de bateria Li-Po si de la curentul alternativ prin adaptorul de incércare exterior.
Controlul incércarii bateriei, protectia la suprasarcina si subsarcind, precum si stabilizarea internd a tensiunii sunt
asigurate de un microcircuit specializat. Durata de functionare autonoma a dispozitivului dupa incércarea completa
este aproximativ de trei zile.
Algoritmul de functionare (fig. 6) dupa pornire este dupa cum urmeaza:
1. incrementarea si memorarea contorului de pornire, inregistrarea in reteaua GSM/LTE, trecerea la pasul 4;
2. dispozitivul asteapta primirea pachetului de la transmititorul RF incorporat ale bratarii intr-un interval de timp
specificat;
la primirea pachetului, acesta este validat de ID-ul si integritatea datelor, se masoara nivelul acestuia;
citirea valorilor temperaturii curente si tensiunii bateriei interne a modulului GSM/LTE;
citirea valorilor coordonatelor curente, timpului curent al modulului GPS;
citirea valorilor senzorului de miscare pentru perioada consumului scizut de energie;
crearea pachetului criptat, care include ID-ul unic al unitatii principale, timpul exact de creare a pachetului,
coordonatele bazei, valorile contorului de pornire (non-resetabile), contorului de pachete transmise (resetabile),
tensiunea sursei de alimentare interne/externe, temperatura, calitatea semnalului celular, datele BTS CELL-ID
statutului regimului de lucru (on-line/arhiva), detectarea blocarii senzorului capacitiv, starii activitatii motrice
pentru o perioada de timp setatd (aproximativ 60 secunde setate la configurare), informatia diagnosticarii,
pachetul complet criptat de la bratara 2 a infractorului in formatul sau;
8. transmiterea pachetului cu informatii criptate prin canalul operatorului celular in conformitate cu setarea;
in cazul iesirii din zona acoperirii celulare, toate datele sunt scrise intr-o memorie flash externd in mod criptat.
Cand conexiunea este restabilitd, arhivele sunt transmise pe serverul de monitorizare;
9. microcontrolerul comuta toate modulele, cu exceptia senzorului de miscare si RF la un mod de consum redus de
energie, dupa care ciclul se repeta de la pasul 2.
in acest mod de functionare, intr-o situatie reald, sunt posibile ratiri de pachetele din emisiunile radio (de exemplu,
este dezactivat, deteriorat sau a parasit zona de receptie a unitatii principale).
Prin urmare, daca dupa expirarea temporizatorului de asteptare in ,.fereastra” posibilei receptii, bratara 2 nu a fost
gasita, baza 3 transmite datele fara bratara 2 si incrementeaza contorul de ratari. Acest contor are parametri
prestabiliti (implicit 3/6).
Dupa trei ratéri, baza 3 principala, prin emitdtorul de sunet 18, incepe sd emitda semnale sonore puternice, iar dupa
sase ratari, se porneste sirena cu transmiterea simultana a stérii de incilcare a modului de comportare catre server cu
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trimiterea concomitentd de SMS-uri si apeluri catre numerele de telefoane mobile specificate (daca este programat).
Astfel, tindnd cont de temporizatoarele dinamice, timpul de raspuns al sistemului la ,,pierderea” bratarii 2 este de
aproximativ cinci minute.

Aceeasi alerta, dar fara intarziere, este emisa de baza in cazul deschiderii si inchiderii bratarii (se schimba valoarea
contorului de pornire ) si/sau deschiderea bazei. Toate semnalele si starile sonore sunt dublate de semnalul luminos
LED 1in doua culori.

In afara de controlul bratarii 2 a infractorului, baza poate controla brelocul 5 al victimei, pentru aceasta se schimba
doar reactia bazei 3 la un pachet receptionat cu un ID valid. Declansarea emisiei bazei 3 se produce dupa cum
urmeaza: pentru infractor, va fi situatia de absentd a pachetelor valide, iar pentru victima va fi aparitia pachetelor
valide in zona de receptie a bazei 3 principale.

Memoria bazei este conceputa pentru un infractor si pana la cinci victime (poate fi marita).

Cand este detectat un pachet cu un ID de victima, baza 3 transmite imediat o stare de alertad catre serverul de
monitorizare, trimite un SMS si suna prin apel mobil victima si in acelasi timp, se porneste sirena sonora locala la
infractor.

Acest dispozitiv permite monitorizarea persoanelor supravegheate atét individual, cat si in grup. Cand ID-ul este
setat cu numarul 00000, dispozitivul trece la modul , multi-bratara”. La receptionarea oricarui pachet RF corect, el
este introdus in pachetul bazei si transmis serverului de monitorizare.

Baza 3 emite semnalele sonore corespunzatoare atunci cand se pierde vizibilitatea satelitilor, cand se paraseste zona
permisa, cand incarcatura bateriei scade sub nivelul acceptabil, precum si cind se paridseste zona de acoperire
celulara. Toti parametrii, cum ar fi: setérile bazei principale, controlul acesteia, sunt setati de supraveghetor, iar
actualizarile software sunt efectuate de la distanta intr-un mod sigur dupa ce sunt stocate in memoria nevolatild a
dispozitivului. Alimentarea externd si incarcarea bateriei unitatii principale sunt furnizate printr-un adaptor de
incarcare cu un conector intarit. Tensiunea de intrare poate varia de la 5 la 14 volti DC, si exista protectie impotriva
inversdrii polaritatii.

Controlul si emiterea de avertismente cu privire la descarcarea bateriilor unitatilor sistemului, precum si a altor
parametri reglabili, se efectueaza de catre software-ul client in conformitate cu punctele de declansare setate.

IV. Optional, baza 3 poate fi echipata cu 0 camera digitald incorporata. Intervalul de fotografiere este programabil
intr-0 gama larga, fotografiile sunt transmise prin acelasi canal si sunt criptate pe serverul foto al dispeceratului.

V. Statia de monitorizare 1 contine dispeceratul pentru monitorizarea obiectelor, si consta din serverul de receptie 4
a datelor si software de monitorizare la dispecerat. Toate informatiile transmise de dispozitivele sistemului catre
server sunt criptate si protejate de substitutie.

VI. Un dispozitiv de control portabil ,,INSPECTOR” (nedescris aici) este conceput pentru a efectua diagnostice
operationale ale unitatilor sistemului. Instrumentul are un receptor de semnale digitale alimentat autonom, un
procesor de date si display grafic. Cand semnalele de la bratarile radio sunt detectate in zona de receptie a
instrumentului, se afiseaza toate informatiile de la acestea, si acest lucru permite un diagnostic complet al
functionarii lor.

Statia de monitorizare 1 contine urmatoarele elemente: serverul pentru primirea datelor de pe dispozitive, bazele de
date, serverul proxy, si software al operatorului pentru monitorizare.

Serverul de receptie a datelor asigura receptionarea si decriptarea datelor de la unitatile sistemului, validarea acestor
date, procesarea preliminara, filtrarea si inscrierea lor in baza de date.

Serverul proxy asigura diferentierea drepturilor de acces la date ale operatorilor, pregitirea si sortarea datelor la care
se lucreaza, extragerea datelor din arhive, criptarea si sincronizarea cu programele de monitorizare a operatorului.
Software al operatorului pentru monitorizare asigura comunicarea cu serverul proxy, primind si decriptand
informatia operationald si arhivata, vizualizarea ei. Programul de monitorizare asigura crearea documentatiei pentru
raportare, afisarea tuturor parametrilor, atat bratarilor, cét si unitatilor de receptie a datelor de la acestea; creeaza,
editeaza, selecteaza fisele de evidentd ale obiectelor monitorizate in conformitate cu documentatia; asigura
vizualizarea oricaror semnale asociate cu un comportament anormal (diferite incercari de deteriorare a
echipamentului); afiseaza toate obiectele pe harti geografice (existd 0 gama de zece surse diferite) in timp real,
afiseaza grafic toti parametrii datelor primite, afiseaza datele in modul tabelar, imprima istoricul evenimentelor.
Programul furnizeaza semnale vizuale si sonore in situatii critice legate de echipamente si fincdlcari ale
comportamentului purtatorului de bratara radio, inclusiv iesirea/intrarea in zonele geografice specificate, pierderea
semnalelor GPS/GSM, deschiderea bratarii, sau a bazei, etc. Programul are o interfata de utilizare multilingva cu
moduri de operare in romana, rusa si engleza.

Una dintre optiunile posibile pentru utilizarea acestui sistem sunt asa zisele sigilii electronice. De exemplu, un
container sau un vehicul este sigilat cu o bratara 2 radio (cablul este trecut prin orificiile corespunzitoare ale usilor).
Apoi bratara 2 este fixatd si incepe sd functioneze. La punctul final, in timpul inspectiei, se verifica integritatea
cablului, si sunt citite datele bratarii 2 radio. Norma este absenta daunelor si valoarea constanta a contorului
pornirilor. in alte cazuri, sigiliul este considerat rupt. Aceasti tehnologie este convenabila prin faptul ca devine
posibild citirea si urmarirea automata fard contact al bratarilor 2 radio care parcurg 0 anumitd ruta, precum si in
punctele de pornire si destinatie ale acestei rute. Pentru a implementa un astfel de proiect, este nevoie doar de setat
baza cu ID zero inregistrat (se accepta semnalele de la orice bratari radio) si instalarea a mai multor astfel de baze 3
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in punctele de control al rutei. Etanseitatea unor astfel de sigilii electronice permite utilizarea acestora in toate
conditiile meteorologice, iar lungimea arbitrara a cablului permite utilizarea aproape oricarei metode de sigilare.
Principiul prin care functioneaza acest sistem este rezistent la incercarile de a imita semnale si la fraude cu obiectele
controlate. In plus, nu este nevoie de incircarea frecventa si incomoda a bateriilor, cum se cere pentru dispozitivele
portabile GPS (care au ratari de coordonate in incaperi si au declansari false). De asemenea, datoritad acestui
principiu de construire a sistemului, a devenit posibild urméarirea semnalelor de la dispozitivele victimelor (pana la
cinci) fard dezviluirea confidentialitatii, precum si urmdrirea in grup a purtatorilor de bratari 2. De asemenea,
sistemul permite sa functioneze in modul de control incrucisat, atunci cand bazele sunt receptoare-repetoare
nepersonificate pentru un grup mare si functioneaza ca o retea celulard pentru bratari, oferindu-le ,,roaming” intre
baze.

O diferenta dintre acest sistem si alte trackere este camera digitala optionala, care poate fi integratd in unitatea de
receptie si care poate fi activata printr-o hotarare judecatoreasca. Aceasta ofera o inspectie vizuala aproape continua
a obiectului, monitorizarea lui de catre dispecer, cu salvarea simultana a fotografiilor in arhive, care pot fi utilizate
ulterior. Datorita tehnologiei ,,FOTA” (Firmware Over The Air), pot fi schimbate rapid capacitatile bazei fara a o
scoate din lucru si fara a deranja clientul. Actualizarile software sunt, de asemenea, criptate.

Exemple de functionare a invenyiei

Situatia cand infractorul se afla in ,,arest la domiciliu” (fig. 10), adica i este determinata zona (aria) pe care el nu o
poate parasi fara acordul oficial. Raza zonei este setatd prin varierea puterii de receptie a transceiverului RF 12 al
bazei 3 si poate constitui o raza de 10...30 m. Ca zona de restrictie pot fi ariile apartamentului, casa privata (inclusiv
curtea), etc. La locatia prescrisd, baza 3 trebuie dispusa in asa fel, ca ea sa receptioneze semnalele de navigatie de la
satelitii sistemului GPS, din reteaua GSM si semnalele radio de la bratara 2. Dupa pornirea utilajelor, functionarea
lor este efectuata conform algoritmelor (fig. 5, 6).

Atunci cand infractorul nu incalca conditiile ,,arestului la domiciliu” (fig. 10a) aria de transmisie radio a bratarii 2
este cuprinsa in aria de receptie radio a bazei 3 (bratara 2 este ,,vazuta” de baza 3), prin modulul GSM/LTE, ea
transmite pachetele criptate catre serverul 4, confirméand respectarea conditiilor prescrise. Mai este posibil ca baza 3
sa fie purtata de infractor (de exemplu, autorizat, mergand la instanta sau la spital). Astfel, va fi vizibila ruta de
deplasare a obiectului de observatie.

Atunci cand infractorul incalca conditiile ,,arestului la domiciliu” (fig. 10b), adica aria de transmitere radio a bratarii
2 este in afara ariei de receptie radio a bazei 3 (brdtara 2 nu mai este ,,vazuta” de baza 3), baza 3 declanseaza
transmiterea semnalelor de alarma catre serverul 4, confirmand incélcarea conditiilor prescrise.

Sistemul mai poate fi utilizat si in cazurile cand infractorului ii este interzis sa se intretina cu victima (fig. 11a, b),
deci nu are voie sa se apropie de ea. Distanta de siguranta pentru victima este setata prin reglarea puterii de emisie a
transceiverului 12 al brelocului 5. Victima poarta un telefon celular si acest breloc 5 pe toata perioada de restrictie.
Infractorul, céruia i este ingaduita libera deplasare, i se impune, obligatoriu, necesitatea de a avea asupra lui atat
bratara 2 cét si baza 3. Deci deplasarile infractorului sunt vizibile si cunoscute la dispecerat, dar nu si ale victimei.
Cand infractorul se apropie de victimi, baza 3 detecteaza semnalul radio, emis de brelocul 5 al victimei, transmite
imediat acest fapt catre serverul 4, apoi trimite SMS si face un apel catre telefonul mobil al victimei, avertizand-o
despre pericol. Totodata, baza 3 declanseaza semnale sonore, avertizand purtatorul bratarii cd el mai poate corecta
situatia.

Sistemul mai poate fi utilizat (fig. 12) si in cazurile cand se necesita sigilarea unitatilor de transport la deplasarea
bunurilor si este importanta respectarea unui itinerar precizat.

Vehiculul este sigilat cu o bratard 2 radio (cablul este trecut prin orificiile corespunzatoare ale usilor). Cum s-a
mentionat, cablul este din material conductor izolat si este parte integranta in schema electronica a bratarii 2. Apoi,
bratara 2 este fixata si incepe sa functioneze.

Se instaleaza mai multe baze 3 in punctele de control al rutei cu coordonate prescrise GPS, astfel ca ariile lor de
receptie sa cuprindd ambele benzi de rulare ale traseului. Ele sunt setate pentru directia oricarei bratari RF. La
detectarea semnalului radio a bratarii-sigiliului, baza 3 trimite semnalul criptat prin reteaua GSM catre serverul 4 al
dispeceratului.

Datorita separarii functiilor bazei principale si a bratarii propriu-zise a infractorului se realizeazd compactitatea si
autonomia pe termen lung a acestuia din urma (deoarece principalii consumatori de energie sunt navigatia GPS si
comunicarea cu serverul). In acelasi timp, baza 3 principali poate fi intotdeauna ,,vizuta” de satelitii sistemului de
navigatie si sa fie conectata permanent la adaptorul incarcator.



